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DES SHELLCODES

Des shellcodes

Etymologiquement, les shellcodes sont «des codes qui in-
voquent des shells». C’est a dire des suites d’instructions qui
ouvrent des invites de commandes.

Mais traditionnellement, tous ces codes qui lancent des
shells ne méritent pas ce titre si prestigieux. Il y a deux condi-
tions supplémentaires et culturellement implicites a respecter...

Codes injectables

D’abord, les shellcodes ne sont pas des programmes com-
plets que vous pourriez lancer comme les autres. Si vous deman-
diez a votre systeme d’exploitation favori d’exécuter un shell-
code, il serait bien embété car le shellcode ne fournit aucun point
de repére pour se faire comprendre du systéme. Il n’est pas prévu
pour ¢a; ce n’est pas son but.

Le but d’un shellcode est d’étre injecté dans un autre pro-
gramme pour y étre exécuté, a 1’insu de 1’hote qui lui préte ses
ressources sans en avoir conscience. Cette injection peut étre ef-
fectuée a chaud (dans un programme en train de fonctionner) ou

Page offerte par : \Y%

Les arsouyes
https://www.arsouyes.org




LES SHELLCODES

a froid (dans un fichier exécutable sur le disque).

Lorsqu’on injecte le shellcode a chaud dans un programme
en train de fonctionner, on parle plutot d’exploitation de logi-
ciels. La technique la plus connue est sans conteste le déborde-
ment d’un tableau sur la pile. D’autres techniques existent bien
siir —débordements dans le tas, exploitation de chaines de format
ou encore double-free pour n’en citer que trois.

Lorsqu’on injecte le shellcode dans un fichier, on parle alors
plutot de virus. Les techniques et les préoccupations des concep-
teurs sont alors bien différentes mais 1’idée générale demeure :
tout comme les virus biologiques, les shellcodes sont des bouts
de code qui détournent 1’activité de leur hote a leur profit. Le
virus biologique ne cherche qu’a se reproduire, les shellcodes
peuvent faire bien plus.

Codes binaires

Ensuite, méme si les injections précédentes sont possibles
dans de nombreux langages interprétés (e.g. PHP, nodejs, python
voir SQL), aucune ne sera considérée sérieusement comme un
shellcode.

Car les shellcodes doivent étre écrits en langage machine,
C’est a dire en binaire. Pour s’adresser directement au proces-
seur. Quelques appels systémes seront tolérés mais gare a vous
si vous utilisez des fonctions de trop haut niveau! Vous devez
voler en rase-motte; le plus bas possible.

La premiere raison est historique. Lorsque les shellcodes
sont apparus (ou plutot la premiere fois ou 1’on a parlé d’eux), les
programmes étaient tous compilés en langage machine et c’est
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DES SHELLCODES

donc la seule chose qu’on pouvait injecter pour modifier leur
comportement. L’injection de codes interprétables n’a été pos-
sible qu’ensuite, quand les programmes ont embarqué des inter-
préteurs.

La seconde raison est thématique. Les langages interpré-
tés correspondent a des programmes différents, des techniques
d’injection différentes et des contraintes de programmation dif-
férentes. Etudier les deux est toujours intéressant car ces do-
maines sont complémentaires mais les mélanger ne conduit qu’a
la confusion.

La troisiéme raison est sociale. Les contraintes du code bi-
naire rendent I’écriture des Shellcodes Officiels du Mythe plus
difficile et entourent leurs auteurs d’une aura de maitrise tech-
nique qui n’est pas pour leur déplaire. Cette distinction leur per-
met de se sentir différents et, avouons-le, supérieurs.

Il y aurait ainsi 10 sortes de hackers; ceux qui
écrivent en binaire, et les autres.

Age d’or et déclin

Dans la pure tradition black hat, cet art d’écrire des shell-
codes est considéré comme un savoir ésotérique. Il doit s’acqué-
rir par la pratique lors d’épreuves initiatiques. Ses arcanes sont
distillées, par bribes, énigmes et indices que le novice doit assi-
miler et expérimenter seul pour aboutir a la Révélation et pro-
gresser dans la Voie. La transmission des shellcodes ne se fait
initialement qu’entre initiés. Ils sont alors offerts en cadeaux de
grande valeur qui démontrent le respect mutuel et cimentent les
relations sociales.
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LES SHELLCODES

Mais une nouvelle génération va bousculer ces traditions.
Elle a souhaité prouver sa valeur en dehors du cercle fermé des
hackers. Certaines collections privées se sont alors ouvertes au
public. Les conservateurs y ont démontré la richesse de leur pa-
trimoine. Les auteurs ont rivalisé de virtuosité pour y étre expo-
sés. Des articles ont fleuri dans les magazines spécialisés. Ce fut
1’age d’or des shellcodes.

On a commencé par séparer les shellcodes en étages. Les
premiers, appelés chargeurs (ou loaders en anglais) préparent le
terrain pour exécuter les suivants qui, libérés des contraintes des
premiers, peuvent s’exprimer plus facilement.

Suivant une évolution naturelle, les shellcodes se sont com-
plexifiés en intégrant de plus en plus de fonctionnalités. Poly-
morphisme, obfuscation, téléchargement d’étages supplémen-
taires, pilotage interactif et finalement, téléchargement et exé-
cution de programmes classiques a la demande.

On pourrait croire qu’il suffit alors de parcourir les collec-
tions pour trouver le bon shellcode mais 1’esprit black hat y de-
meure : ces collections sont piégées. Pour éviter une exploitation
abusive des ceuvres, certains auteurs et conservateurs y ont in-
séré, volontairement, des erreurs. Ici le nom d’un registre, la le
signe d’une opération ou encore la valeur d’un appel systéme.
Ces modifications minimes ne changent pas les grandes lignes
des ceuvres exposées qui restent lisibles pour ceux qui savent lire
mais en interdisent 1’utilisation chez ceux qui ne savent pas.

Cette tradition va s’éroder petit a petit. Des ceuvres corri-
gées vont remplacer les anciennes et les collections s’organise-
ront pour en faciliter I’exploitation. Petit a petit, des outils ver-
ront le jour pour faciliter et automatiser 1’écriture des shellcodes.
Cyber-évolution naturelle oblige, ces outils convergeront pour
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DES SHELLCODES

n’en faire plus qu’un®.

En démocratisant I’acces aux shellcodes, ces outils ont éga-
lement diminué I’intérét pour I’ Art de leur écriture. Pour les nou-
velles générations, il n’est plus nécessaire de comprendre quoi
que ce soit aux shellcodes, il suffit de choisir un produit dans un
menu.

Et certaines choses, qui n’auraient pas dii étre ou-
bliées, furent perdues.

— Galadrielle

Pourquoi un livre sur les shellcodes ?

Ce déclin d’intérét est déja une justification suffisante pour
vouloir leur rendre hommage. Chacune de ces ceuvres est un té-
moignage d’une époque pas si lointaine et qui parait révolue.
Ecrire des shellcodes, c’est faire de la cyber-archéologie expéri-
mentale. C’est presque un devoir de mémoire.

Puis au dela de I’Histoire, c’est aussi une autre facon d’abor-
der I’informatique. A 1’époque des frameworks de toutes sortes
qui prétendent simplifier en rajoutant de la complexité, les shell-
codes nous proposent une expérience a contre courant. Plutot
que de cacher les détails, les shellcodes nous exposent a la source
de tous les programmes ; le systéme et ses contraintes®. Vouloir

4i.e. Metasploit dont le module msfvenom regroupe, depuis 2015, les an-
ciens modules msfpayload (génération des shellcodes) et msfencode (enco-
dage des shellcodes).

>0n pourrait bien sfir remonter plus loin et s’intéresser au matériel, puis a
I’électronique et ensuite a la physique des particules. Ce serait comme aprés
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LES SHELLCODES

écrire un shellcode, c’est vouloir comprendre comment 1’infor-
matique fonctionne dans son ceeur.

Pour les plus pragmatiques, 1’écriture de shellcodes est une
porte vers d’autres Voies. L’exploitation (et I’évaluation de la sé-
curité) des logiciels est la plus évidente, avec pourquoi pas une
spécialisation en virologie. La rétro-conception de programme
en général bénéficiera aussi des habitudes prises avec les shell-
codes. Et les connaissances acquises en chemin seront tres utiles
en programmation systéme ou dans I’embarqué.

Etudier les shellcodes c’est aussi, au dela de la technique
froide, partir a la recherche de 1’élégance et du beau code. Sup-
primer 1’accessoire pour aller au cceur des choses. Dire beau-
coup en peu de mots. Jouer avec leur sens et raconter plusieurs
histoires simultanément.

Mais au final, écrire des shellcodes, c’est surtout apprendre
a considérer les contraintes comme des opportunités créatives.
C’est se demander, face a chaque interdiction et chaque limita-
tion du systeme, « Comment la contourner et produire quelque
chose de nouveau? » Un joyeux anti-conformisme et une expé-
rience subversive qui utilisent la curiosité pour repousser les li-
mites.

On peut ainsi dire que si les shellcodes sont la quintessence
des programmes, 1’écriture des shellcodes est la quintessence du
hacking.

avoir remonté les berges d’une riviere, une fois arrivés a sa source, se mettre
a la spéléologie. C’est un autre domaine.
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Contenu du livre

Nous avons voulu ce livre comme un écrin pour ses shell-
codes. En particulier, méme si les techniques d’injections sont
passionnantes par ailleurs, elles n’y figureront pas. Car la place
nous manquerait alors pour les aborder avec I’attention qu’elles
méritent. Nous les avons donc remplacées par des programmes
complices qui les exécuteront en toute simplicité.

Pour étre utile, ce livre se devait d’aller au dela des clas-
siques du genre. Trop souvent paraphrasés des versions origi-
nales, obsolétes du fait des changements technologiques, leur
utilité s’érode d’année en année. Pour préserver cet héritage,
pour garder ces shellcodes vivants, nous les avons donc réno-
vés en les adaptant au contexte actuel.

Concretement, les shellcodes que vous trouverez dans ces
pages sont écrits pour architecture x86-64 (qui équipe les ordi-
nateurs depuis 2005) avec GNU/Linux et Windows 10 (sorti en
2015) et les versions réseau utiliseront IP en version 6 (succes-
seur d’IPv4 depuis 1998). Pour les nostalgiques, nous montre-
rons a I’occasion comment revenir en 32 bits et en IPv4.

Finalement, ce livre est comme une porte vitrée donnant sur
une partie du cyberespace. Vous pouvez lire les explications et
contempler tranquillement le paysage qui s’y dessine. Ou I’ou-
vrir en grand et en faire I’expérience par vous-méme en suivant
nos traces.

Je ne peux que te montrer la porte, c’est a toi qu’il
appartient de la franchir.

— Morpheus
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Les arsouyes

L'Art du Hacking e
Les Shellcodes - Volume 1
. f

Quintessence des Fﬁrugrammes informatiques, les shellcodes
sont des suites d'instructions qui peuvent étre injectées dans
d'autres pro‘grimmes pour y étre exécutées par le processeur.

Ce livre est ceIJi que ous aurions aimé pouvoir lire lorsque
nous avons débute notre voyage dans cette région du
cyberespace. En nous concentrant sur les shellcodes et leur
écriture, nous avons pu prendre le temps de les expliquer en
profondeur.

Vous y trouverez les classiques du genre pour GNU/Linux et
Windows 10, rénoveés et remis aux technologies du jour ;
processeurs x86-64 et réseaux [Pv6. Ainsi que de nombreuses
variantes et nouveautés exclusives.
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